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Uruchomienie w pracy akustycznego systemu wykrywania pomogto
Ukrainie wytrzymac napor dalekosieznych drondw-kamikadze Ros;ji
podczas zmasowanych atakow 2023-2025 roku. Co z Kkolei
zainteresowato niektére kraje-partneréw: Litwa bezposrednio
kupuje taki system ukrainskiej produkcji, wojskowi USA deklarowali
zamiar stworzenia wtasnego analogicznego systemu.

W tym kontekscie wazne jest opisanie nie tylko technologicznych
cech akustycznego systemu wykrywania BSP w Ukrainie, lecz
takze — kontekstu pojawienia sie takiego systemu, co jasniej
pokaze wysitki, jakie musieli podja¢ ukrainscy wojskowi, naukowcy
oraz przedstawiciele przemystu obronnego, by uruchomi¢ takg
innowacje w zycie.

Narzedzia do wykrywania BSP w Ukrainie
do pazdziernika 2022 roku

Do petnoskalowej inwazji wojsk Rosji w lutym 2022 roku w Ukrainie
dowddztwo SZU uwazato, ze zastosowanie bezzatogowcow w
przysztej wojnie bedzie miato ograniczony charakter.

To ksztattowato odpowiednio ograniczone zapotrzebowanie na
srodki wczesnego wykrywania i przeciwdziatania wrogim BSP: SZU
uzywaty kompleksu ,Nota” z kombinacjg stacji WRE i radaru do
wykrywania matogabarytowych celéw na krotkich dystansach, ale
takie srodki byty stosowane tylko do punktowej ostony waznych
obiektéw na tytach SZU w rejonie prowadzenia OOS (Operacja Sit
Potgczonych). Konkretne parametry kompleksu ,Nota”, ktorego
producentem byta spotka Tri-tet — nie byly ujawniane, doniesienia o
zastosowaniu takiego kompleksu w SZU po lutym 2022 roku — sg
nieobecne.

Juz od marca 2022 roku i w okresie do poczatku wrzesnia tegoz
roku armia FR zaczeta stosowac¢ drony-kamikadze typu ,Lancet” i
,Kub” do uderzen na infrastrukture wojskowaq i cywilng Ukrainy.

Ale okupant takich srodkéw razenia nie stosowat systemowo,
dlatego ze strony ukrainskiej nie podejmowano woéwczas dziatan na



rzecz systemowego przeciwdziatania rosyjskim dronom-kamikadze,
ktére dodatkowo miaty ograniczony zasieg uzycia (do 50
kilometrow) i matg gtowice bojowg (zaledwie 3 kilogramy).

Tak Sity Zbrojne Ukrainy doszty do sytuacji wrzesnia 2022 roku,
kiedy armia rosyjska zaczeta po raz pierwszy stosowac drony-
kamikadze Shahed-131/136 do uderzen na cywilng i wojskowg
infrastrukture naszego kraju, jednoczesnie masowe i skuteczne
srodki wczesnego wykrywania wrogich uderzeniowych BSP byty
faktycznie nieobecne.

Dla ilustracji: pierwszy odnotowany przypadek uzycia Shahed-136
— to atak na przeprawe SZU pod Kupiahnskiem w obwodzie
charkowskim (we wrzesniu 2022 roku), w tym epizodzie nie udato
sie w ogole na czas dostrzec nadlatujgcych rosyjskich BSP, okresli¢
typ udato sie dopiero po doktadnym badaniu szczatkdw.

We wrzesniu—pazdzierniku 2022 roku uzycie przez rosyjskie wojska
dronéw Shahed-131/136 do atakow na Ukraine miato charakter
.Jednostkowy”, czyli liczba BSP w jednej fali mogta wynosi¢ do 10
jednostek; poza tym, wtedy ,Shahedy” zazwyczaj leciaty od razu
grupami. Takie okolicznosci (tj. mata intensywnosS¢ uzycia oraz
grupowy charakter startow) jeszcze pozwalaty SZU stosowac
radzieckie systemy OPL do zestrzeliwania ,Shaheddéw”, ktére byty
widoczne na radarach jako ,cel grupowy”.

Jednoczes$nie juz w listopadzie—grudniu 2022 roku Rosja przeszia
na:

e masowe uzycie Shahed-131/136 na poziomie kilkudziesieciu
BSP podczas jednego zmasowanego nalotu oraz

 starty takich dronéw zaczety odbywac sie wedtug indywidualnie
wytyczonych tras, co znaczgco utrudnito wykrywanie takich
celow za pomocg wszystkich typow radaréw dostepnych
wowczas w SZU.

Na tym tle stat sie aktualny wiasnie ,akustyczny” element do
wykrywania Shahed-131/136, czyli przenikliwy dzwiek, jaki



wydawaty silniki tych BSP, podobny do hatasu motocykli lub
skuterow.

Mozliwos¢ ,na stuch” okreslenia chocCby orientacyjnego kierunku
lotu ,Shahedow” stata sie podstawg do formowania mobilnych grup
ogniowych (MGO, matych pododdziatbw z samochodami,
MANPADS, armatami przeciwlotniczymi i karabinami maszynowymi
duzego kalibru) w Sitach Obrony Ukrainy.

W okresie masowych atakow FR na ukrainski system energetyczny
od pazdziernika 2022 do marca 2023 roku Shahed-136/131 byty
uzywane wytgcznie nocg, dlatego ich wykrywanie opierato sie
gtdwnie na:

e dostownie oczach i uszach zotnierzy MGO,

 reflektorach otrzymanych od wolontariuszy oraz

» aplikacji mobilnej ,ePPQO”, ktorej uzytkownikom proponowano
wysytaC wiadomosci tekstowe o ustyszanym przelocie
,~ohaheddw” nad danym rejonem.

W wymienionym okresie od pazdziernika 2022 do marca 2023 roku
Rosja do atakéw na Ukraine uzyta 750 dronéw Shahed-136/131,
Srednia intensywnos¢ wynosita pie¢ BSP na dobe. Juz na takim
etapie okazato sie, ze dalsze poleganie na ,chatupniczych”
narzedziach wykrywania ,Shaheddéw” jest niemozliwe. To z kolei
stato sie bodzcem do rozpoczecia prac nad scentralizowanym
systemem akustycznego wykrywania BSP dla ukrainskiej OPL.

W tym samym czasie zotnierze obrony przeciwlotniczej Ukrainy
zaczeli  otrzymywa¢ do  dyspozycji ,Virazh-Planszet” —
scentralizowany system wymiany danych miedzy obstugami
systemow OPL i MGO, ktére ,wchodzity” od radaréw, wspomniane;
wyzej aplikacji ,ePPO” i obstug mobilnych grup ogniowych; system
ten instaluje sie nawet na tabletach, jego pojemnos¢ (liczba
jednoczesnie sledzonych celéw) — obecnie nie jest ujawniana.

Ale w tym momencie nalezy odnotowacé, ze przestankami do
rozpoczecia prac w Ukrainie nad stworzeniem akustycznego



systemu wykrywania BSP byty nastepujgce czynniki:

* Rosjanie zwiekszyli intensywnos¢ uzycia Shahed-136/131 do
poziomu 5 jednostek na dobe, czyli 750 jednostek w ciggu 6
miesiecy atakow (od pazdziernika 2022 do marca 2023 roku);

o Zotnierze ukrainskiej OPL otrzymali do dyspozyciji
scentralizowany system wymiany danych ,Virazh-Planszet”,
ktéry okazat sie adaptacyjny do przyjmowania informacji z
réznych zrodet,

e Uruchomiono kanat informowania o akustycznym wykrywaniu
,ohahedow” przez aplikacje ,ePPO”, ktérg postugiwali sie
cywile w Ukrainie.

Badania naukowe nad akustycznym
systemem wykrywania BSP w Ukrainie

W tym momencie warto zwrociC uwage na to, ze ukrainscy
naukowcy w latach 2022-2023 przeprowadzili odpowiednie badania
nad systemami akustycznego wykrywania BSP, niektore wyniki
zostaty opublikowane w otwartym dostepie.

Na poczatek warto odnotowa¢ prace magistrantki Charkowskiego
Narodowego Uniwersytetu Radioelektroniki (ChNURE) Kalnej T.0O.
na temat badania sygnatdw akustycznych, jakie wydajg
matogabarytowe BSP, opublikowang w 2022 roku. [i]

A juz w 2023 roku na Politechnice Kijowskiej zostata obroniona
rozprawa Sokolskiego S.O. na temat akustycznego wykrywania
BSP, w ramach ktérej opracowano model systemu =z
wykorzystaniem sieci neuronowych do przetwarzania sygnatow
akustycznych od drondéw. Przy tym w podsumowaniu obrony pracy
doktorskiej stwierdzono m.in., ze juz wéwczas udato sie ,nauczyc”
sie¢ neuronowg rozroznia¢ sygnaty dzwiekowe BSP od np. ptakéw.

[ii]
Te dwa przyktady jasno pokazujg, ze uruchomienie w pracy
systemu akustycznego wykrywania rosyjskich dronéw-kamikadze w


http://m.in/

Ukrainie nastgpito nie tylko z powodu obiektywnych potrzeb
wojennych, lecz takze — dzieki odpowiednim badaniom naukowym.

Firmy-producenci 1 cechy akustycznych
systemow wykrywania BSP w Ukrainie

Podstawowym systemem akustycznego wykrywania rosyjskich BSP
w Ukrainie jest Zvook, znany takze jako SkyFortress, producent —
Sky Fortress. Poza tym trwa testowa eksploatacja systemu
akustycznego wykrywania FENEK firmy Octava Defence.

Publicznie znane parametry wspomnianych systemow
akustycznych:

Zvook (SkyFortress) od Sky Fortress:

e rozmieszczono okoto 10 tysiecy czujnikdw dzwiekowych,
deklarowana cena kazdego czujnika — do 500 dolaréw,
szacowany koszt rozmieszczenia — 54 miliony dolarow;

e kazdy czujnik systemu zapewnia akustyczne wykrywanie BSP
na dystansie 5-10 kilometrow, doktadnos¢ wykrycia — do 500
metrow, deklarowana srednia gestos¢ rozmieszczenia — 2-3
czujniki na 1 km?, priorytet rozmieszczenia — wokot miast i
waznych obiektéw infrastruktury;

e pierwsze badawcze prototypy zaprezentowano w 2023 roku,
seryjne rozmieszczenie ruszyto juz w 2024 roku;

e czujniki dzwiekowe przekazujg wszystkie dane bezposrednio
do systemu ,Virazh-Planszet”, jednoczesnie kto doktadnie
odpowiada za eksploatacje systemu - publicznie nie
ujawniono.

Szczegolnos¢ sytuacji z firmg Sky Fortress polega na tym, ze
obecnie nie prowadzi ona publicznej komunikacji; wedtug danych
ukrainskiego  serwisu  monitorujgcego rejestry  YouControl
faktycznym zatozycielem tej firmy jest spotka SF Technologies OU
zarejestrowana w Tallinnie. [iii]

FENEK od Octava Defence:



e publiczne dane o gestosci rozmieszczenia tego systemu
obecnie nie sg dostepne, deklaruje sie ,testowy” tryb uzycia
FENEK;

e cecha technologiczna — jako podstawowg jednostke systemu
wykorzystuje sie modut na 7 mikrofonow, ktéry moze wykrywac
nie tylko rosyjskie dalekosiezne drony-kamikadze, ale takze
drony FPV, ktére majg mniej widoczng sygnature dzwiekowa;

» FENEK uzyskat wsparcie od rzadowej platformy Brave1, co z
kolei pozwala oczekiwaC rozmieszczenia tego systemu
akustycznego wykrywania rownolegle ze SkyFortress;

e dane z czujnikow FENEK rowniez przekazywane sg do
systemu ,Virazh-Planszet”.

Dostepne dane kontaktowe Octava Defence — korporacyjny e-
mail: infosec@octava.ua, dyrektor operacyjny firmy — Oteksandr
Atamanenko. Do poczatku 2024 roku Octava Defence publicznie
pozycjonowata sie jako firma w  segmencie  rynku
cyberbezpieczenstwa. Beneficjent — ,Oktava Kapital”,
zarejestrowana w Kijowie. [iv]

Whnioski i rekomendacje

e Bodzcem do rozmieszczenia akustycznego  systemu
wykrywania BSP w Ukrainie bylo rozpoczecie masowych
atakow dronami-kamikadze Shahed-136/131 jesienig 2022
roku — do wiosny 2023 roku, ktorych intensywnos$¢ wynosita
Srednio 5 drondbw na dobe, a format utrudniat wykrywanie
,kKlasycznymi” radarami;

e ,Jadrem” dla rozmieszczenia  akustycznego systemu
wykrywania BSP w Ukrainie stat sie fakt istnienia online
systemu wymiany danych dla OPL ,Virazh-Planszet”, ktory
zostat zaadaptowany do przyjmowania wszelkich mozliwych
rodzajow informaciji, w tym akustycznej;

e Badania naukowe w temacie akustycznego wykrywania
wrogich bezzatogowcow, ktore przeprowadzono w Ukrainie w
latach 2022-2023, daty odpowiednig baze technologiczng dla
rozwigzan seryjnych;
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o Z poprawkag na wszystkie czynniki dotyczace technologicznych
i administracyjnych decyzji, do samego uruchomienia systemu
akustycznego wykrywania BSP w Ukrainie potrzeba byto 1 roku
(od 2023 do 2024 roku), a jeszcze 1 roku — na skalowanie
systemu w skali kraju (od 2024 do 2025 roku);

o Jesli uwzgledni¢ faktyczng strukture wtasnosci firmy, ktora
odpowiadata za rozmieszczenie akustycznego systemu
SkyFortress, to sg podstawy, by mdéwi¢ o mozliwym
zaangazowaniu zagranicznej pomocy technologicznej; jesli
chodzi o system FENEK - tutaj swojg role odegraty nabyte
kompetencje w segmencie cyberbezpieczenstwa, ktore
posiadata firma-deweloper Octava Defence;

e Technologia akustycznego wykrywania BSP w Ukrainie okazata
sie na tyle potrzebna, by 1) mieé ukierunkowane wsparcie
rzgdowe oraz 2) budzi¢ zainteresowanie inwestycjami i
prowadzeniem systematycznych prac ze strony sSredniego
biznesu.

Rekomendacje, ktére moga by¢ aktualne w warunkach Polski:

 Rozmieszczenie systemu akustycznego wykrywania BSP
mogtoby sie koncentrowa¢ w pierwszej kolejnosci na zadaniu
,koncentrycznej” ochrony infrastruktury krytycznej (energetyka,
obiekty transportowe, placowki medyczne);

e Przy tym koniecznym warunkiem jest stworzenie polskiego
odpowiednika ukrainskiego systemu ,Virazh-Planszet” jako
elastycznego systemu wymiany danych, dostosowanego do
przyjmowania wszelkich rodzajow informacji ze wszystkich
mozliwych zrodet;

 Niezbedny efekt dla stworzenia tak rozlegtego systemu
akustycznego wykrywania BSP, jak to sie udato w Ukrainie,
moze daé potgczenie wysitkbw naukowcédw, firm z segmentu IT
oraz ,punktowego” wsparcia rzadowego, polegajacego na
celowym wsparciu finansowym i medialnym za posrednictwem
panstwowych (lub lojalnych wobec rzgdu) medidw.

'[i] https://dspace.library.khai.edu/xmlui/handle/123456789/3384


https://dspace.library.khai.edu/xmlui/handle/123456789/3384

[ii] https://ela.kpi.ua/items/b6882218-ad4a-4d6a-9891-
9467a81c7650

[iii] https://youcontrol.com.ua/ru/catalog/company_details/44910606
/

[iv] https://opendatabot.ua/c/33304861
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